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ТЕХНОЛОГИЯ ЗАЩИТЫ ОТ АТАК 
НА ОТКАЗ В ОБСЛУЖИВАНИИ И КОМПРОМЕТАЦИЮ СИСТЕМЫ 

ОТ КОМПАНИИ ЗАО «НПП «ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В БИЗНЕСЕ»
Защита персональных данных должна строиться, исходя из анализа реально существующих и потенциально возможных угроз, что отражается в модели угроз. Это не только основано на здравом смысле, но и требуется соответствующими нормативными документами.

Ввиду критичности и массовости, ключевыми сегодня являются угрозы уязвимости ОС и приложений, используемые для хищения конфиденциальной информации и персональных данных. При реализации защиты персональных данных в ИСПДн, в частности, при построении модели угроз, вам вопросы  защиты от атак на уязвимости ОС и приложений не обойти (и столь «любимые» многими организационные меры здесь не применимы – нужно строить защиту).

Не будем «фантазировать» на тему экспертных оценок вероятностей реализации угроз (напомним, что под вероятностью реализации угрозы понимается определяемый экспертным путем показатель, характеризующий, насколько вероятным является реализация конкретной угрозы безопасности ПДн для данной ИСПДн), и приведем существующую их статистику, опубликованную, например, в материале «Отчет по уязвимостям за второй квартал 2008 года» на сайте www.securitylab.ru от 18 августа 2008 г., см. рис.1..
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Рис.1


Как следует из приведенной статистики, как в ОС, так и в приложениях доминируют следующие основные уязвимости: отказ в обслуживании и компрометация системы.

Отказ в обслуживании.
К этому типу воздействия относятся уязвимости, которые позволяют злоумышленнику нарушить корректную работу и повлиять на доступность приложения или ОС.
Компрометация системы.
К этому типу воздействия относятся уязвимости, которые позволяют пользователю выполнить произвольный код на целевой системе с привилегиями пользователя или уязвимой службы.


Как видим, эти группы уязвимостей составляют более 50% существующих уязвимостей ОС и приложений. 


При составлении перечня актуальных угроз безопасности ПДн также должна оцениваться исходная защищенность, применительно к каждому типу угроз. Не будем «фантазировать» с экспертными оценками и на эту тему, и опять же обратимся к существующей статистике (на примере за 1 квартал 2008 года), см. рис.2

.

[image: image4.jpg]Humnaia RrEpssmsag

www.SecurityLab.ru

Ba (57.58%)
Her (39.919%)
HacTuno (0.91%)

VHETYPRUIM 0 yCTPaHeHI (1.6%)




Всего исправлено 505 уязвимостей (57.58%), исправления отсутствуют для 350 уязвимостей (39.91%), для 14 уязвимостей производители опубликовали инструкции по устранению и 8 уязвимостей устранены частично.

Рис. 2
Рис.2 очень наглядно иллюстрирует исходную защищенность – уязвимости ОС и приложений в системе не только присутствуют всегда (иногда они устраняются годами), более того, злоумышленники о них знают, их могут эксплуатировать.
Таким образом, уязвимости отказа в обслуживании и компрометации системы характеризуются очень высокой вероятностью реализации угроз (несомненно, значение коэффициента реализуемости этих угроз Y > 0,8), а опасность от реализации этих угроз максимальна.

Далее рассмотрим предлагаемую технологию защиты от атак на отказ в обслуживании и компрометацию системы и возможное (апробированное) техническое решение рассматриваемых задач защиты конфиденциальной информации и персональных данных на примере реализации КСЗИ «Панцирь-К» для ОС Windows 2000/XP/2003 (далее КСЗИ), где разграничительная политика доступа к ресурсам может быть реализована, как для субъекта доступа «учетная запись» (пользователь), так и для субъекта доступа «процесс» (заметим, что данное решение запатентовано разработчиком средства защиты). 

В КСЗИ для реализации разграничительной политики доступа к ресурсам (к сетевым объектам, к файловым объектам – локальным и разделенным в сети, на жестком диске и на внешних накопителях, к объектам реестра ОС, к сервисам олицетворения) предусмотрены следующие возможности: 
· Разграничение прав доступа к объектам процессов вне разграничений пользователей (эксклюзивный режим обработки запросов процессов - доступ к объекту разрешается, если он разрешен процессу);

· Разграничение прав доступа к объектам пользователей, вне разграничений процессов (эксклюзивный режим обработки запросов пользователей - доступ к объекту разрешается, если он разрешен пользователю);

·    Комбинированное разграничение прав доступа - разграничение прав доступа к объектам процессов в рамках разграничений пользователей (доступ к объекту разрешается, если он разрешен и пользователю, и процессу).

Простейшие настройки (они могут быть существенно усилены, но потребуют некоторой квалификации от администратора и соответственно времени) механизма КСЗИ, реализующего разграничение прав доступа к файловым объектам, заданные для решения рассматриваемых задач противодействия атакам на отказ в обслуживании и компрометацию системы, приведены на рис.3 – рис.8.
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Рис.3
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Рис.4
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Рис. 5
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Рис. 6
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Рис. 7
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Рис. 8


Перед началом рассмотрения настроек, в нескольких словах, о реализации интерфейсов механизмов защиты из состава КСЗИ. Права доступа назначаются не объектам (в качестве атрибутов), а субъектам (в качестве их прав доступа). Настраиваются всего три типа доступа: чтение, запись, выполнение. Остальные типы доступа (удаление, переименование, создание и т.д.) КСЗИ устанавливаются по умолчанию на основании заданных настроек. Для настраиваемых типов доступа может быть задана разрешительная (Ресурсы, разрешенные для…), либо запретительная (Ресурсы, запрещенные для…) политики. Субъект «Процесс» задается своим полнопутевым именем, могут также использоваться маски и регулярные выражения. Для каждого субъекта устанавливаются его права доступа (разрешения или запреты по трем типам доступа) к объектам, указываемым своими полнопутевыми именами, масками, либо регулярными выражениями. Такая реализация интерфейса кардинально упрощает (а в некоторых случаях, просто делает возможным) реализацию сложных разграничительных политик доступа к ресурсам.


Теперь о приведенных настройках. Настройкой, приведенной на рис.3, мы всем процессам – маска «*», вне зависимости от того, под какой учетной записью они запускаются (не установлена галка «Вместе с правами пользователя»), запрещаем модификацию системной папки (задается переменными среды окружения) и папки, куда установлены приложения (Program Files). Предполагаем, что только в эту папку администратором устанавливаются приложения. Если это не так, то необходимо дополнительно внести соответствующие папки. Заметим, что использование переменных среды окружения удобно для последующего тиражирования настроек – не требуется указывать полнопутевого имени папок Windows и Program Files, которые могут быть различными на различных компьютерах. 

Рассмотрим эти простейшие настройки – мы разрешили запускать только санкционированные программы, включая приложения и системные процессы – только программы из папок Windows и Program Files (никакие иные программы не могут быть запущены), чем добились защиты от атак на уязвимости компрометации системы; одновременно предотвратили любую возможность модификации исполняемых файлов и файлов настроек системы и приложений – запретили запись в папки Windows и Program Files, чем добились защиты от атак на уязвимости отказов обслуживании.


Для корректной работы системы и приложений введем некоторые дополнительные настройки. Разрешим офисным приложениям запись в файл %WINDOWS%\system32\spool\PRINTERS\*.SPL (иначе не будет работать печать), см. рис.4, системным процессам, располагающимся в папке %WINDIR%\system32, разрешим доступ к объектам файловой системы без ограничений, в противном случае, система не будет корректно работать, см. рис.5, те же разграничения зададим и для процессов КСЗИ, в предположении, что она установлена администратором («по умолчанию») в папку %ProgramFiles%\ITB\Client, см. рис.6.

Теперь все корректно работает, однако настройки имеет смысл несколько усилить. Системным процессам из папки %WINDIR%\system32, а также процессам КСЗИ из папки %ProgramFiles%\ITB\Client следует разрешать доступ к защищаемым ресурсам (в папки Windows и Program Files) только с системными правами, ограничив тем самым возможность использования этих процессов для атаки пользователями. Для этого воспользуемся возможностью задания разграничений для процессов вместе с правами пользователей и установим  соответствующую галку «Вместе с правами пользователя» для рассматриваемых групп процессов, см. рис.5 и рис.6 (для иных процессов права пользователя учитываться не будут). А теперь зададим разграничения доступа к файловым объектам для пользователей. Права пользователя System ограничивать не будем, см. рис.7, а пользователю Sheglov (в предположении, что только он может работать в системе, при необходимости нужно добавить соответствующие учетные записи с соответствующими разграничениями) запретим возможность модификации папок Windows и Program Files, см. рис.8. В результате заданных на рис.3 – рис.8 настроек получаем, что запускать системные процессы и приложения любому пользователю (разграничения установлены для субъекта «Процесс») возможно лишь из папок Windows и Program Files, модифицировать же эти папки возможно только системными процессами (процессами, запускаемыми из папки system32), либо процессами КСЗИ, и то только при наличии системных прав (прав пользователя System). Усилить приведенные выше настройки механизма можно за счет того, что далеко не всем процессам из папки system32 требует разрешать права доступа к защищаемым ресурсам (всего лишь 7-9 процессам: winlogon, lsass и др.), причем к определенным фиксированным объектам. Все это достаточно просто определить, используя возможности средств аудита из состава КСЗИ.



Однако защита информации не может решаться не в комплексе. Рассматривая задачу защиты от атак на отказ в обслуживании и компрометацию системы, мы подошли к необходимости решения и еще одной не менее актуальной задачи защиты, следуя рис.1 – защиты от атак на повышение привилегий.

Повышение привилегий.

К этому типу воздействия относятся уязвимости, которые позволяют локальному пользователю получить привилегии другой учетной записи в системе.


Как видели выше, см. рис.5, рис.7, несанкционированное повышение привилегий до прав пользователя System позволит с этими правами осуществить атаку  на отказ в обслуживании и компрометацию системы. Другими словами, не решив задачу защиты от атак на повышение привилегий, невозможно построить эффективную защиту и от атак на отказ в обслуживании и компрометацию системы.


С целью реализации защиты от повышения привилегий в КСЗИ реализован отдельный механизм защиты «Проверка олицетворения субъектов доступа при запросах доступа к ресурсам», интерфейс которого приведен на рис.9.
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Рис.9
В качестве субъекта доступа здесь опять же выступает процесс (может задаваться полнопутевым именем, именем папки – одинаковые разграничения действую для всех процессов, запускаемых из этой папки, маской), что обеспечивает максимальную гибкость применения механизма. В качестве же объектов разграничений – пара: исходный маркер безопасности (исходный идентификатор пользователя) и эффективный (или целевой) маркер безопасности, на который разрешается, либо запрещается менять исходный маркер (эффективный идентификатор пользователя) при доступе к ресурсам. Может быть реализована разрешительная (основная) или запретительная политики смены первичного маркера.

На рис.9 представлены следующие настройки. Любому процессу (субъект указан маской «*») запрещено олицетворение любого пользователя (начальное имя пользователя указано маской «*») с пользователем  System. При таких простейших настройках пользователю, несанкционированно повысившему свои права до системных, будет не получить доступ к тем ресурсам, к которым разрешен доступ пользователю System.

Заметим, что защита от атак на повышение привилегий требуется не только с целью корректного решения задачи защиты от атак на отказ в обслуживании и компрометацию системы. Несанкционированное повышение привилегий – это самостоятельная очень высоко вероятная угроза с  потенциально критическими последствиями от ее реализации для защищаемых ресурсов. Как видим из рис.1, уязвимостей подобного рода в ОС и в приложениях хватает.
Продолжим. Поскольку системные ресурсы располагаются не только в объектах файловой системы, но и в объектах реестра ОС, аналогичным образом следует настроить и доступ к объектам реестра ОС, используя соответствующий механизм защиты из состава КСЗИ.

Примеры разграничений пав доступа к объектам реестра ОС, выполненные по описанной выше схеме, приведены на рис.10 – рис.13.
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Рис. 10
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Рис. 11
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Рис. 12

[image: image15.jpg]Vnpanenve AOCTYNOM K peecTpy

Apaiisep_Aawivictparop Baa_Mowous

=loix|

Nomsoserom | ouscen] Asor |

Vo nonacearens

Systen

Vi npopune Pecypet Fecupces
System sanpeuenie sanpeuese
Mossosarens am am
FKCCY
HKCLY

HKLMy




Рис. 13

В заключение еще раз отметим, уязвимости отказа в обслуживании, компрометации системы и повышения привилегий, суммарная доля которых в современных ОС и приложениях составляет 60-75% (см. рис.1), характеризуются очень высокой вероятностью реализации угроз (значение коэффициента реализуемости этих угроз Y > 0,8), а опасность от реализации этих угроз максимальна, как следствие, в модели угроз ИСПДн данные угрозы доминируют. Именно эти угрозы, в большинстве своем, и определяют как исходный уровень, так и результирующий уровень (в результате внедрения средств защиты) безопасности ИСПДн!
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