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ТЕХНОЛОГИЯ ЗАЩИТЫ ОТ ВТОРЖЕНИЙ

ОТ КОМПАНИИ ЗАО «НПП «ИТБ»

Прежде всего, буквально в двух словах, о системах обнаружения и предотвращения вторжений (по материалам, опубликованным по адресу: http://ru.wikipedia.org/wiki/Intrusion_detection_system).

«Системы обнаружения вторжений (СОВ) используются для обнаружения некоторых типов вредоносной активности, которая может нарушить безопасность компьютерной системы. К такой активности относятся сетевые атаки против уязвимых сервисов, атаки, направленные на повышение привилегий, неавторизованный доступ к важным файлам, а также действия вредоносного программного обеспечения (компьютерных вирусов, троянов и червей). 

В пассивной СОВ при обнаружении нарушения безопасности, информация о нарушении записывается в лог приложения, а также сигналы опасности отправляются на консоль и/или администратору системы по определенному каналу связи. В активной системе, также известной как система Предотвращения Вторжений (IPS - Intrusion Prevention system), СОВ ведет ответные действия на нарушение. Ответные действия могут проводиться автоматически либо по команде оператора.

Обнаружение нарушения безопасности проводится обычно с использованием эвристических правил и анализа сигнатур известных компьютерных атак.

Уже в 1984 Фред Коэн сделал заявление о том, что каждое вторжение обнаружить невозможно и ресурсы, необходимые для обнаружения вторжений, будут расти вместе со степенью использования компьютерных технологий».

Как видим, здесь используются те же технологии, что и при решении задач антивирусной защиты - эвристические правила и анализ сигнатур, т.е., как и при антивирусной защите,  все основано на применении технологий контроля, как следствие, и соответствующая эффективность решений (заметим, предсказуемая, о чем упоминалось выше).

В материале: «Технология защиты от вредоносного ПО от компании ЗАО "НПП "Информационные технологии в бизнесе"» (http://www.npp-itb.spb.ru/files/tech-ITB.doc) нами достаточно подробно исследован этот вопрос, предложена кардинально иная технология защиты, построенная совершенно на иных принципах.

Поскольку, как отмечалось выше, к задачам СОВ, в том числе (если не в первую очередь), относится и задача защиты от вредоносного ПО (или в терминологии документов ФСТЭК РФ «защита от программного (программно-математического) воздействия - несанкцио​нированного воздействия на ресурсы автоматизированной информационной системы, осуществляемого с использованием вредоносных программ», в двух словах остановимся на предложенном и реализованном нами в КСЗИ «Панцирь-К» и в КСЗИ «Панцирь-С» для ОС Windows 2000/XP/2003 – далее КСЗИ (разработка ЗАО «НПП «Информационные технологии в бизнесе» решении. 

Прежде всего, в двух словах, о ключевых особенностях реализации механизмов разграничения прав доступа к ресурсам  в КСЗИ (именно этими механизмами защиты и решаются рассматриваемые задачи). 

В КСЗИ реализованы следующие схемы задания разграничительной политики доступа к ресурсам:

· Разграничение прав доступа к объектам процессов вне разграничений пользователей (эксклюзивный режим обработки запросов процессов - доступ к объекту разрешается, если он разрешен процессу);

· Разграничение прав доступа к объектам пользователей, вне разграничений процессов (эксклюзивный режим обработки запросов пользователей - доступ к объекту разрешается, если он разрешен пользователю);

· Комбинированное разграничение прав доступа - разграничение прав доступа к объектам процессов в рамках разграничений пользователей (доступ к объекту разрешается, если он разрешен и пользователю, и процессу).

Таким образом, в качестве субъекта доступа может рассматриваться либо только пользователь, либо только процесс, либо «пара» – процесс и пользователь. Нас далее будет интересовать реализация разграничительной политики доступа к ресурсам для субъекта процесс. Это важно тем, что при задании разграничений для процессов, они будут действовать на всех пользователей, включая системных.

В нескольких словах об особенностях интерфейса. Права доступа назначаются не объектам (в качестве атрибутов), а субъектам (в качестве их прав доступа). Настраиваются всего три типа доступа: чтение, запись, выполнение. Остальные типы доступа (удаление, переименование, создание и т.д.) КСЗИ устанавливаются по умолчанию на основании заданных настроек. Для настраиваемых типов доступа может быть задана разрешительная (Ресурсы, разрешенные для…), либо запретительная (Ресурсы, запрещенные для…) политика. Субъект (для решения рассматриваемой нами задачи защиты) «Процесс» задается своим полнопутевым именем, могут также использоваться маски и регулярные выражения. Для каждого субъекта устанавливаются его права доступа (разрешения или запреты по трем типам доступа) к объектам, указываемым своими полнопутевыми именами, масками, либо регулярными выражениями.

Интерфейс механизма разграничения прав доступа к файловым объектам (локальным и разделенным в сети, на жестком диске и на внешних накопителях), реализованного в составе КСЗИ, представлен на рис.1.
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Рис.1


Теперь о решении задачи защиты защита от программного (программно-математического) воздействия. Она решается при настройках механизма защиты КСЗИ, представленных на рис.1. Рассмотрим эти настройки. Видим, что для всех процессов (субъект доступа задан маской «*») в качестве исполняемых в системе заданы (определены, как «Ресурсы, разрешенные для выполнения», см. рис.1) файлы с определенными расширениями – эти объекты задаются масками: *.exe, *.sys и т.д. Т.е. в системе можно будет выполнить только файлы с заданными расширениями. Определив же эти же объекты (и еще некоторые дополнительно, например *.com, *.bat) в качестве «Ресурсов, запрещенных для записи», см. рис.1, мы достигаем невозможности модификации существующих файлов с заданными расширениями (определенных нами в качестве исполняемых), их переименования, любым способом создания новых файлов с заданными расширениями.

Что же мы получаем при реализации подобных простейших настроек (всего несколькими записями в интерфейсе)? Решаются задачи защиты и от внедрения на компьютер вредоносной программы, и от запуска вредоносной программы. Внедрить новые, либо модифицировать существующие исполняемые файлы, динамические библиотеки, драйверы не удастся даже с системными правами (разграничения устанавливаются не для пользователей, а для процессов – при данном режиме задания разграничений не анализируется, от какого пользователя осуществлен запрос доступа к файловому объекту).

В порядке замечания отметим, что выявление необходимых для запуска исполняемых файлов не вызывает никаких проблем. Если при настройках механизма защиты КСЗИ, представленных на рис.1, какое-либо приложение, установленное на компьютере, не запустится, достаточно взглянуть в соответствующий журнал аудита из состава КСЗИ, в который будет занесена запись об отказе в запуске соответствующего исполняемого файла. Маску данного исполняемого файла следует соответствующим образом добавить в интерфейсе КСЗИ, см. рис.1.

Теперь рассмотрим, в чем преимущества рассмотренного подхода к защите от программного (программно-математического) воздействия. Во-первых, задача защиты решается в общем виде, не требуется какого-либо сигнатурного, либо эвристического анализа. Во-вторых, реализация данного решения практически не создает дополнительной нагрузки на вычислительный ресурс, вне зависимости от существующего катастрофического роста вредоносного ПО. В-третьих, данный механизм защиты весьма просто настраивается, причем настройки могут легко тиражироваться на компьютерах корпоративной сети. И, в-четвертых, вы, наконец, перестаете быть «заложником» разработчика средства антивирусной защиты – вы получаете не «черный ящик», имея возможность лишь догадываться, насколько эффективно реализованное в нем решение. Вы сами становитесь непосредственным участником процесса «борьбы» за компьютерную безопасность. 

А главное – кардинально изменен сам принцип защиты - защиты от программного (программно-математического) воздействия. Оно (воздействие) становится невозможным, ввиду невозможности загрузки на защищаемый компьютер вредоносного ПО, и его запуска!

Но защита от программного (программно-математического) воздействия – это, как отмечали ранее, лишь один из типов вредоносной активности. Правда заметим, на наш взгляд – это наиболее опасная угроза и защита от вредоносных программ должна рассматриваться как самостоятельная важнейшая задача защиты конфиденциальной информации и персональных данных.

К другим типам вредоносной активности, как отмечали ранее, могут быть отнесены сетевые атаки против уязвимых сервисов, атаки, направленные на повышение привилегий, неавторизованный доступ к важным файлам. А теперь, чтобы не быть голословными, немного статистики.


Статистика по обнаружению  уязвимостей в приложениях и их исправлений (на примере за 1 квартал 2008 года) приведена на рис.2, рис.3.
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Рис.2
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Всего исправлено 505 уязвимостей (57.58%), исправления отсутствуют для 350 уязвимостей (39.91%), для 14 уязвимостей производители опубликовали инструкции по устранению и 8 уязвимостей устранены частично.

Рис. 3


Статистика по типам уязвимостей, опубликованная, например, в материале «Отчет по уязвимостям за второй квартал 2008 года» на сайте www.securitylab.ru от 18 августа 2008 г., приведена на рис.4.

[image: image4.png]Twnel yassumMocTe B koMnoHenTax 0C

Orias © ofcryswBan (27.62%)
PackpeiTHe BaxHeix AaHHbIX (3.81%)
Mossiwenne npusuneri (23.81%)

060 orpanuenut GesonacHocTn (.52%)
Kounponerauns cucremsi (25.71%)
Chydur ataa (5.71%)

PackpeiTHe cacTemHIx AaHHbIX (1.9%)

o SecuriLaru
o MexcaiToseiit ckpunTiHr (0.95%)

HeasTopusosanos wamenenwe gannsix (0.95%)




[image: image5.png]Twnel yassumMocTedt B knuenTckom MO

PackpeiTHe caCTemHIX AaHHbIX (1.77%)
Orkas © ofcryxmeanuy (19.15%)
Mexcaiirossii cpunmunr (2.45%)
Chydur ataa (4.26%)
PackpeiTHe BaxHbix AaHHbIX (6.03%)
Kounponerauns cucremsi (52.48%)

i SecuriyLapry O PHSERAN GesancocTn (5.67%)
HeasTopusosaroe wamenenne Aanix (2.45%)
Mossiwenne npusunerwi (5.67%)



[image: image6.png]TWnel yA3BAMOCTER B CEPBEPHBIX NPUNOKEHNAX

HeasTopusosanos usmenenme anHsix (4.81%)
Orkas © ofcrymeanu (31.48%)
Kovnporierauns cucremsi (20%)

Mexcaiirossii cpunTubr (10.37%)

Mossiwenne npasunerwi (5.93%)

06x0 orpanmenui Gesonacocy (12.96%)
PackpeiTHe CHCTeMHIX AaHHbX (3.79%)
Chydur ataa (1.48%)

PackpeiTHe BaxHbIx AaHHbIX (9.26%)

www.SecurityLab.ru




Рис.4

Как следует из приведенной статистики, если мы сумели решить проблему защиты от вредоносного ПО, в части защиты от вторжений остается одна общая проблема – проблема защиты от атак на уязвимости системы и приложений (здесь вам и неавторизованный доступ к данным, и атаки на повышение привилегий, и т.д.). Остается вопрос, как бороться с подобной многогранной угрозой, не используя эвристического (как правило, поведенческого) и сигнатурного анализов, об эффективности которых уже сказано не мало?

Очевидно, что при решении рассматриваемой задачи защиты недоверие вызывают процессы (системные и прикладные), которые с высокой вероятностью могут обладать уязвимостями, которые, в свою очередь, могут эксплуатироваться злоумышленниками. Развивая мысль о том, что эффективная защита может быть построена только посредством реализации разграничительной политики доступа к ресурсам, можем заключить, что для решения рассматриваемой задачи защиты, разграничительная политика доступа к ресурсам должна быть реализована для субъекта «процесс».

Рассмотрим на примерах варианты подобной разграничительной политики доступа к ресурсам, реализуемой механизмами защиты из состава КСЗИ.

Пусть нам требуется разрешить доступ в сеть Интернет только приложению Internet Explorer, которому, по понятным причинам, мы не доверяем, причем разрешить доступ только к одному сайту: www.mail.ru. Для реализации данной разграничительной политики воспользуемся механизмом разграничения прав доступа к сетевым ресурсам из состава КСЗИ, интерфейс которого с настройками приведен на рис.5.
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Рис.5




Приложению Internet Explorer разрешен доступ к требуемому ресурсу, всем остальным процессам (задаются маской «*») какой-либо доступ в сеть запрещен.




После того, как мы локализовали набор критичных приложений (приложений, которым разрешен доступ в сеть), помятуя о том, что подобные приложения, в первую очередь, подвержены атакам, а в результате атаки приложение может быть наделено недекларированными (практически любыми, что и не позволяет эффективно использовать механизмы контроля) возможностями, максимально ограничим доступ приложению Internet Explorer к информационным и системным ресурсам компьютера.



Начнем с объектов файловой системы, где хранится защищаемая информация - пусть персональные данные, естественно, что их надо защищать в первую очередь. Предположим, что персональные данные у нас располагаются в папке D:\ПД. Для реализации разграничительной политики к файловым объектам воспользуемся механизмом разграничения прав доступа к объектам файловой системы из состава КСЗИ, интерфейс которого с настройками прав доступа для процесса Internet Explorer, обеспечивающими его корректное функционирование, приведен на рис.6.
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Рис.6



Как следует из рис.6, процессу Internet Explorer разрешен запуск только из папки, в которую установлено это приложение, вообще запрещена какая-либо запись (модификация) файловых объектов, запрещено чтение из папки D:\ПД. При необходимости, можно создать отдельную папку для работы с сетью Интернет, в нее разрешить запись, разрешить из нее чтение и не разрешать выполнение процессу Internet Explorer.



Если следует контролировать возможность повышения привилегий при доступе к ресурсам, так эта задача может быть решена  отдельным механизмов защиты из состава КСЗИ, интерфейс которого приведен на рис.7.
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Рис.7

          Как следует из рис.7, критичный (имеющий доступ во внешнюю сеть, на который наиболее вероятна атака из сети) процесс Internet Explorer, запущенный с правами пользователя Sheglov, не сможет обратиться к защищаемым ресурсам с правами пользователя Администратор и с системными правами (пользователь System). Атака на это приложение с целью повышения привилегий доступа к ресурсам не принесет результатов.        

          Продолжим. Другая группа важнейших объектов, требующих первоочередной защиты от атак на уязвимости приложений, это объекты реестра ОС (если уж решать задачу защиты, то эффективно). Для реализации разграничительной политики к объектам реестра ОС воспользуемся механизмом разграничения прав доступа к объектам реестра ОС из состава КСЗИ, интерфейс которого с настройками прав доступа для процесса Internet Explorer, обеспечивающими его корректное функционирование, приведен на рис.8.
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Рис.8

Как следует из рис.8, процессу Internet Explorer вообще не предоставляется возможность модификации объектов реестра ОС, при этом приложение корректно работает (при необходимости, можно ограничить и возможность чтения объектов реестра).

Что же мы получили в результате. Заметим, КСЗИ позволяет обнаруживать вторжения. Для этого можно воспользоваться механизмами аудита доступа к защищаемым ресурсам из состава КСЗИ. Т.е. КСЗИ в этом смысле может смело быть отнесена к СОВ. Теперь о предотвращении вторжений. Информация о несанкционированных (противоречащих заданной разграничительной политики доступа процессов к защищаемым ресурсам) действиях, фиксируемых средствами аудита КСЗИ, в реальном времени поступают администратору (на сервер безопасности), имеющему «в своем арсенале» достаточно возможностей удаленного управления защищаемыми компьютерами в сети. В частности, он может завершить опасный процесс (приложение), чем предотвратить вторжение. Существуют и иные возможности реакции администратора в реальном времени на факты обнаруженного вторжения. С учетом этих возможностей, КСЗИ может быть отнесена к системам класса IPS.

Однако принципиально важно иное – в КСЗИ реализуется совершенно иной способ защиты от вторжений. Предотвращение вторжения может быть осуществлено лишь после факта его обнаружения, т.е. уже после совершения злоумышленником атаки, последствия которой могут стать непоправимыми. Основным преимуществом рассматриваемой технологии является то, что КСЗИ предотвращается возможность эксплуатации злоумышленником осуществленного вторжения. Дело в том, что, осуществив вторжение, эксплуатируя уязвимость приложения (либо системного процесса), злоумышленник не сможет получить доступ к защищаемым системным и информационным ресурсам, в частности, к хранящейся на компьютере конфиденциальной информации и персональным данным. Это кардинально иной подход к защите от вторжений! При этом совершенно не важен способ осуществленного злоумышленником вторжения, в частности, особенности эксплуатируемой уязвимости, что и является основным достоинством рассматриваемой технологии защиты от вторжений! Другое достоинство – это очень незначительное влияние на загрузку вычислительного ресурса (не требуется анализа по базе сигнатур, которая может быть огромной). 

В порядке замечания отметим следующее. Средство защиты конфиденциальной информации и персональных данных должно быть комплексным, в смысле возможности противодействия различным группам угроз информационной безопасности. Это, вообще говоря, логично, т.к. различные задачи защиты, в большинстве своем, могут быть решены одними и теми же механизмами КСЗИ. Проиллюстрируем сказанное простым примером. Сегодня «на слуху» задача защиты от инсайдерских атак, при этом в качестве одного из наиболее вероятных каналов «утечки» рассматривается внешняя сеть. Вернемся к настройкам механизмов защиты из состава КСЗИ, приведенным на рис.5, рис.6. Видим, что с внешней сетью пользователь может взаимодействовать только приложением Internet Explorer, которое не может получить доступ к конфиденциальной информации и персональным данным, т.е. эти данные не могут быть переданы инсайдером во внешнюю сеть. Остается возможность копирования данных из иного приложения. Для предотвращения подобной возможности можно воспользоваться механизмом контроля доступа к буферу обмена из состава КСЗИ, см. рис.9, рис.10.
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Рис.9
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Рис.10



Как следует из рис.9, рис.10, буфером обмена в системе разрешается пользоваться всем процессам, кроме приложения Internet Explorer.



Продолжим о защите от вторжений. При настройке соответствующих механизмов защиты из состава КСЗИ необходимо помнить, что основу защиты информации в корпоративных приложениях составляет реализация разрешительной разграничительной политики доступа к ресурсам – все, что явно не разрешено, то запрещено. В рамках реализации данной разграничительной политики доступа к ресурсам к файловым объектам, используемым для хранения конфиденциальной информации и персональных данных, следует разрешать доступ только тем приложениям, которыми они обрабатываются, всем иным приложениям доступ следует запретить. Пример настройки соответствующего механизма защиты из состава КСЗИ, в предположении, что конфиденциальная информация и персональные данные могут располагаться только в папке  D:\ПД, и при этом могут обрабатываться только текстовым редактором Word (это лишь пример), приведен на рис.11, рис.12.
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Рис.11
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Рис.12

В порядке замечания отметим, что в интерфейс, приведенный на рис.11, также следует внести настройки, представленные на рис.1.

Итак, подытожим все сказанное. Предложена, реализована в семействе средств защиты «Панцирь» и апробирована новая технология защиты от вторжений. По сравнению с существующими решениями, основанными на эвристическом и сигнатурном анализах (что уже само по себе определяет уровень их эффективности), рассмотренный способ защиты от вторжений, основанный на реализации разграничительной политики доступа к защищаемым ресурсам для субъекта доступа «процесс», радикально расширяет возможности средства защиты от вторжений, позволяя не только обнаруживать вторжения и предотвращать их администратору безопасности, но и, что гораздо важнее, позволяет предотвращать возможность эксплуатации злоумышленником осуществленного вторжения, вне зависимости, от возможности выявления.
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